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1. Opis zagrozenia — Blackout (rozlegla awaria zasilania w energie elektryczng)

a) charakterystyka ogolna

Blackout to rozlegla awaria systemu elektroenergetycznego, powodujaca utrate zasilania na duzym obszarze, czesto w skali regionalnej
lub ogdlnokrajowe;j. Jest skutkiem sekwencji zdarzen losowych lub celowych, ktore doprowadzaja do przekroczenia dopuszczalnych
parametrow pracy Krajowego Systemu Elektroenergetycznego (KSE), w szczegoélnosci czestotliwosci i napigcia, co skutkuje
automatycznym odlaczeniem elektrowni systemowych.

Blackout nie jest zdarzeniem punktowym — jego przyczyny sg czgsto ztozone, a skutki rozciggnigte w czasie i przestrzeni. Odzyskanie
pelnej funkcjonalnosci systemu moze trwac od kilku godzin do nawet kilku dni.

b) rodzaje blackoutow
Wyrdznia si¢ nastepujace typy awarii w systemie elektroenergetycznym:
- Awaria sieciowa - obejmuje <5% zapotrzebowania mocy KSE.
- Awaria systemowa — obejmuje >5% zapotrzebowania mocy KSE.
- Blackout — utrata napigcia W sieci na duzym obszarze, na skutek tancucha awarii, w tym m.in. ekstremalnych warunkow
pogodowych, cyberatakoéw, atakow fizycznych, sabotazu lub deficytu mocy.
- Deficyt mocy — brak wystarczajacych zdolnosci wytworczych do zbilansowania zapotrzebowania.

c) obszary szczegolnego zagrozenia
Szczegolnie narazone na blackout sa:
- aglomeracje miejskie 0 duzym zageszczeniu ludnosci I wysokim zapotrzebowaniu energetycznym (Warszawa, Krakow,
Trojmiasto),
- obszary o starzejacej sie infrastrukturze sieciowej, m.in. w Polsce Wschodniej,
- obszary zalezne od jednej linii przesylowej lub jednej stacji GPZ (tzw. gtowny punkt zasilajacy - punkty krytyczne),
- regiony o duzym udziale przemystu energochlonnego (np. Gorny Slask, Dolny Slask),
- terenowe jednostki administracyjne bez lokalnych zrédel energii i bez systeméw magazynowania energii.
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d) stopnie zagrozenia blackoutem

Mozna wyr6zni¢ cztery stopnie:

1. Zagrozenie niskie — przebicie w sieci, lokalne awarie, grozba miejscowego blackoutu.

2. Zagrozenie podwyzszone — awarie systemowe klasy B, mozliwos¢ krotkotrwatego braku synchronizacji.

3. Zagrozenie znaczne — blackout rozlegty, utrata synchronizacji systemu, przerwy dostaw na obszarze przekraczajacym obszar powiatu.
4. Zagrozenie Krytyczne — dlugotrwaty i rozleglty blackout, konieczno$¢ ewakuacji, zniszczenia infrastruktury krytycznej.

e) skutki blackoutéw
Dla Iudnosci:
- Dbrak oswietlenia, ogrzewania, chtodzenia (szczegdlnie grozne zimga i latem),
- brak dostepu do informacji (brak internetu, radia, telewizji),
- panika i ryzyko zamieszek, wzrost przestepczosci,
- ryzyko dla 0s6b wymagajacych sprzetu medycznego (respiratory, dializy).
Dla infrastruktury:
- zatrzymanie przepompowni $ciekow i stacji uzdatniania wody,
- awaria systemow IT, brak dostepu do danych i komunikacji,
- utrata sygnalizacji $wietlnej, paraliz transportu,
- brak zasilania placowek ochrony zdrowia i ratownictwa,
- problemy z dystrybucja paliw 1 zaopatrzeniem sklepow.
Dla gospodarki:
przerwanie produkcji przemystowe;j,
utrata danych i brak cigglosci dziatania przedsigbiorstw,
zaktocenia w sektorze bankowym (bankomaty, transakcije),
wzrost kosztow operacyjnych i usuwania skutkow.
Dla srodowiska:
- ryzyko skazen w wyniku niekontrolowanego zatrzymania procesow technologicznych (np. w zaktadach chemicznych),
- wyplyw sciekéw nieoczyszczonych do waod.
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f) ryzyko i ocena zagrozenia blackoutem
W ocenie ryzyka (na podstawie KPZK i dokumentow PSE - Polskich Sieci Elektroenergetycznych):
- Polska infrastruktura elektroenergetyczna jest nadal czesciowo przestarzala — ok. 30-40% linii przesylowych ma ponad
40 lat.
- Wystepuje niedobér mocy w szczycie zimowym i letnim — co wymaga bilansowania z importem energii.
- Wazrost liczby ekstremalnych zjawisk pogodowych zwicksza ryzyko uszkodzen infrastruktury.
- Rosnie ryzyko cyberatakéw na systemy Supervisory Control and Data Acquisition - SCADA - systemy informatyczne stuzace

Catos¢ dokumentu
dostepna po wykupieniu
Pakietu Zlotego

Wykup dostep
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